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   Должностная инструкция
техника по защите информации 

1. Общие положения

1.1.   Техник по защите информации сектора по защите информации медицинской информационно-аналитической службы (далее – МИАС) относится к категории технических работников.
1.2. На должность техника по защите информации сектора по защите информации назначается лицо, имеющее профессиональное образование в области информационных технологий не ниже среднего, без предъявления требований к стажу работы, прошедшее предварительно медицинский осмотр, годное по состоянию здоровья к работе в лечебном профилактическом учреждении.
1.3. Техник по защите информации сектора по защите информации принимается на работу и увольняется с работы приказом главного врача-директора территориального центра медицины катастроф Государственного бюджетного учреждения здравоохранения «Салехардская окружная клиническая больница» (далее – ТЦМК, ГБУЗ «СОКБ») в соответствии с трудовым законодательством Российской Федерации.
1.4. Техник   по   защите   информации подчиняется непосредственно начальнику сектора по защите информации, начальнику службы МИАС, заместителю главного врача по организационно-методической работе. Общее руководство деятельностью техника по защите информации осуществляет главный врач-директор ТЦМК ГБУЗ «СОКБ».
1.5. Техник по защите информации сектора по защите информации должен знать: руководящие, методические и нормативные материалы по вопросам, связанным с обеспечением защиты информации; специализацию деятельности ГБУЗ «СОКБ», его подразделений и особенности их деятельности; инфраструктуру вычислительной сети и распределение технических средств по объектам сети ГБУЗ «СОКБ», методы и технические средства, используемые в целях обеспечения защиты информации; терминологию, применяемую в специальной литературе по профилю работы; принципы работы и правила эксплуатации технических средств получения, обработки, передачи, отображения и хранения информации, аппаратуры контроля, защиты и другого оборудования, используемого при проведении работ по защите информации; организацию их ремонтного обслуживания; методы измерений, контроля и технических расчетов; порядок оформления технической документации по защите информации; инструкции по соблюдению режима проведения специальных работ; отечественный и зарубежный опыт в области технической разведки и защиты информации; основы трудового законодательства; правила и нормы охраны труда.     
1.6. Трудовая функция – проведение работ по установке, настройке, испытаниям и техническому обслуживанию программно-технических средств защиты информации от несанкционированного доступа.
1.7. Ознакомление работника с настоящей должностной инструкцией осуществляется при приеме на работу (до подписания трудового договора). Факт ознакомления работника с настоящей должностной инструкцией подтверждается росписью в листе ознакомления, являющемся неотъемлемой частью настоящей инструкции.
1.8. Настоящая должностная инструкция разработана на основании Приказа Минздравсоцразвития РФ от 22.04.2009 N 205 «Об утверждении Единого квалификационного справочника должностей руководителей, специалистов и служащих, раздел «Квалификационные характеристики должностей руководителей и специалистов по обеспечению безопасности информации в ключевых системах информационной инфраструктуры, противодействию техническим разведкам и технической защите информации».
1.9. В период временного отсутствия техника по защите информации сектора по защите информации его обязанности возлагаются на инженера-программиста сектора по защите информации.
1.10. В своей деятельности техник по защите информации руководствуется нормативными документами Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации; Министерства здравоохранения Российской Федерации; Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций; Федеральной службы по техническому и экспертному контролю; приказами и распоряжениями Департамента здравоохранения Ямало-Ненецкого автономного округа, ГБУЗ «СОКБ»; уставом ГБУЗ «СОКБ», Правилами внутреннего трудового распорядка, положением о МИАС, положением о секторе по защите информации и настоящей должностной инструкцией. 
   
2.  Должностные обязанности

Техник по защите информации сектора по защите информации обязан:
2.1. Выполнять указания, распоряжения начальника сектора по защите информации или лица, исполняющего его обязанности, и порученную ему работу качественно и в установленные сроки.
2.2. Выполнять работу по защите информации:
2.2.1. производить установку и настройку программно-технических средств защиты информации от несанкционированного доступа в соответствии с инструкциями по эксплуатации и эксплуатационно-техническими документами 
2.2.2. контролировать и обеспечивать регулярное обновление программных средств защиты информации на серверном и оконечном оборудовании вычислительной сети
2.2.3. проводить испытания программно-технических средств защиты информации от несанкционированного доступа в соответствии с инструкциями по эксплуатации и эксплуатационно-техническими документами
2.2.4. проводить техническое обслуживание программно-технических средств защиты информации от несанкционированного доступа в соответствии с инструкциями по эксплуатации и эксплуатационно-техническими документами
2.2.5. проводить устранение выявленных неисправностей программно-технических средств защиты информации от несанкционированного доступа и при необходимости организовывать их ремонт с привлечением производителей этих средств
2.2.6. вести учет работ и объектов, подлежащих защите, установленных технических средств, журналов нарушений их работы, принимать меры по восстановлению режима защиты информации
2.2.7. выполнять плановые работы по проверке программных средств по защите информации в серверной, клиентской части и рабочих станций в соответствии с разработанной моделью угроз
2.2.8. выполнять внеплановые работы по проверке по проверке программных средств по защите информации в серверной, клиентской части и рабочих станций в случае выявления утечки информации, вирусной активности, спам-активности
2.2.9. незамедлительно сообщать начальнику сектора по информационной безопасности или лицу, исполняющему его обязанности, об всех выявленных угрозах системе защиты информации от несанкционированного доступа
2.3. Выполнять требования режима безопасных условий труда, правил технической эксплуатации оборудования и правил техники безопасности, охраны труда и пожарной безопасности.
2.4. Выполнять проверки оборудования защиты информации, помещений размещения оборудования и профилактические мероприятия согласно установленного графика.
2.5. Участвовать в мероприятиях по государственным закупкам программного обеспечения, услуг поддержки.
2.6. Обеспечивать технический надзор за работой подрядных организаций по вводу или ремонту оборудования или средств защиты информации.
2.7. Участвовать и контролировать ход монтажа нового и капитального ремонта действующего оборудования или средств защиты информации.
2.8. Планировать и анализировать свою работу.
2.9. Обеспечить информирование:
2.9.1. пользователей ГБУЗ «СОКБ» достаточной информацией по вопросам обеспечения информационной безопасности, работы средств защиты информации;
2.9.2. начальника сектора обо всех нештатных ситуациях, касающихся деятельности сектора по защите информации.
2.10. Готовить технические средства для проведения всех видов плановых и внеплановых проверок, аттестации оборудования, а также в случае необходимости к сдаче в ремонт:
2.10.1. взаимодействовать с фирмой-исполнителем, вести документационное сопровождение приема-передачи оборудования, следить за возвращением оборудования в ГБУЗ «СОКБ»
2.11. Принимать меры по обеспечению сохранности вверенного оборудования и средств защиты информации.
2.12. Участвовать в мероприятиях по гражданской обороне и чрезвычайных ситуаций.
2.13. Согласовывать сроки отпусков и учеб, а также отсутствия на рабочем месте по иным причинам с начальником сектора по защите и нформации или лицом, исполняющим его обязанности. Обеспечивать взаимозаменяемость, выполнять передачу дел по курируемым направлениям.
2.14. Обеспечивать надлежащую сохранность служебной документации, соблюдать порядок при работе с документами служебного пользования. 
2.15. Составлять отчеты по направлению своей работы, представлять их в департамент здравоохранения ЯНАО, при необходимости в другие учреждения, согласно установленным срокам и при согласовании начальником сектора по защите информации.
2.16. В постоянном режиме размещать на сетевых ресурсах общего пользования сотрудниками МИАС методические и рабочие материалы, обеспечивая их систематизацию и удобный поиск.
2.17. Добросовестно исполнять свои трудовые обязанности в соответствии со своей квалификацией, предусмотренные действующим законодательством Российской Федерации, согласно руководящим документам, приказам, распоряжениям, инструктивно методическим указаниям и рекомендациям Департамента здравоохранения Ямало-Ненецкого автономного округа и иных вышестоящих органов, трудовым договором, настоящей должностной инструкцией, другими нормативными правовыми актами и распорядительными документами Работодателя, а также выполнять иные распоряжения Работодателя в рамках своей трудовой функции. 
2.18. По распоряжению вышестоящих должностных лиц выполнять работы, не предусмотренные настоящей должностной инструкцией, но не выходящие за рамки должностных обязанностей.
2.19. Строго соблюдать Правила внутреннего трудового распорядка. 
2.20. Соблюдать требования по охране труда и обеспечению безопасности труда, производственной санитарии, гигиены труда, противопожарной безопасности при эксплуатации помещений, оборудования, оснащения. Соблюдать установленные правила и нормы по охране труда и пожарной безопасности.
2.21. Иметь опрятный внешний вид, носить одежду и спецодежду, соответствующую требованиям санитарного эпидемиологического режима структурного подразделения и эстетики.
2.22. Проходить своевременно, в соответствии с трудовым законодательством Российской Федерации, предварительные при поступлении на работу и периодические медицинские осмотры, согласно графику, а также внеочередные медицинские осмотры по направлению Работодателя;
2.23. Соблюдать нормы служебной этики, трудовую дисциплину, субординацию, медицинскую этику, деонтологию и врачебную тайну, порядок обращения со служебной документацией.
2.24. Бережно относиться к имуществу Работодателя и других работников, в том числе к имуществу третьих лиц, находящихся у Работодателя, если Работодатель несет ответственность за сохранность этого имущества.
2.25. Возместить затраты на обучение новой специальности или на профессиональную переподготовку за счет средств Работодателя, в случае увольнения без уважительных причин.
2.26. Немедленно извещать своего непосредственного или вышестоящего Руководителя о любой ситуации, угрожающей жизни и здоровью людей, о каждом несчастном случае, происшедшем на производстве, или об ухудшении состояния своего здоровья, в том числе о проявлении признаков острого профессионального заболевания (отравления).
2.27. Строго соблюдать конфиденциальность в работе, не разглашать служебную, в том числе врачебную (медицинскую) тайну и сведения о фактах, событиях обстоятельствах частной жизни гражданина (персональные данные), ставших известными Работнику в связи с исполнением им трудовых обязанностей.
2.28. Поддерживать свою квалификацию на уровне, необходимом для исполнения должностных обязанностей.
2.29. Проходить аттестацию с целью оценки уровня квалификации и соответствия занимаемой должности.
2.30. Соблюдать правовые, нравственные и этические нормы, следовать требованиям профессиональной этики, уважать честь и достоинство участников трудовых отношений.
2.31. Проходить в установленном законодательством Российской Федерации порядке обучение безопасным методам и приемам выполнения работ, и оказанию первой помощи пострадавшим на производстве, инструктаж по охране труда, стажировку на рабочем месте, проверку знаний требований охраны труда, пожарной безопасности и предупреждения возникновения чрезвычайных ситуаций.
2.32. Предоставлять в течение месяца соответствующие документы Работодателю в случае изменения персональных данных.
2.33. Своевременно ознакомиться с локальными нормативными актами.
2.34. Сообщать непосредственному руководителю или иному ответственному лицу о возможности возникновения либо возникшем у работника конфликте интересов.
2.35. Работник несет иные обязанности, предусмотренные действующим законодательством Российской Федерации по его должности.
2.36. Соблюдать установленные требования по защите персональных данных, учету, хранению, пересылке носителей, содержащих персональные данные.
2.37. Знать и выполнять требования организационно-распорядительных документов в области обеспечения безопасности персональных данных.
2.38. Немедленно докладывать ответственному за обеспечение безопасности персональных данных обо всех фактах и попытках нарушения безопасности персональных данных.
2.39. Использовать для хранения персональных данных только учтенные носители информации.
2.40. Обеспечить сохранность носителей информации во время работы, в том числе не передавать их другим лицам и не выносить за пределы помещения, в котором разрешена обработка персональных данных.
2.41. Обеспечить сохранность (не отключать и не блокировать) средства защиты информации.
2.42. Не производить самостоятельно какие-либо изменения в электрических схемах, монтаже и размещении технических средств.
2.43. Обрабатывать персональные данные и выполнять другие работы, предусмотренные в перечне прав пользователя. 
2.44. Сохранять конфиденциальность личных атрибутов доступа к персональным данным. 

3. Права

  	Техник по защите информации сектора по защите информации имеет право:
3.1. Знакомиться с проектами решений начальника сектора по защите информации, касающимися его деятельности и деятельности сектора по защите информации.
3.2. Вносить    на    рассмотрение    начальника сектора по защите информации предложения   по совершенствованию работы, связанной с обязанностями, предусмотренными настоящей инструкцией.
3.3. В пределах своей компетенции сообщать своему непосредственному руководителю о всех выявленных в процессе осуществления должностных обязанностей недостатках в деятельности и вносить предложения по их устранению.
3.4. Запрашивать лично или по распоряжению начальника сектора по защите информации от сотрудников структурных подразделений ГБУЗ «СОКБ» информацию   и   документы, необходимые для выполнения своих должностных обязанностей.
3.6. Требовать от начальника сектора по защите информации, начальника МИАС, руководства ГБУЗ «СОКБ» оказания содействия в исполнении им своих должностных обязанностей и прав.
3.7. Посещать тематические конференции, семинары по теме своей профессиональной деятельности.
         
4. Ответственность

Техник по защите информации сектора по защите информации несет ответственность:
 4.1. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей   должностной   инструкцией, в пределах, определенных трудовым законодательством Российской Федерации.
4.2. За правонарушения, совершенные в процессе осуществления своей деятельности, – в пределах, определенных административным, уголовным и гражданским законодательством Российской Федерации.
4.3. За причинение материального ущерба – в пределах, определенных трудовым и гражданским законодательством Российской Федерации.
4.4.  Как участник процесса автоматизированной обработки персональных данных, и допустивший нарушение в работе с персональными данными, – сотрудник несет ответственность в соответствии с действующим законодательством Российской Федерации.
4.5. За разглашение ставших известными при исполнении служебных обязанностей сведений, о персональных данных физических лиц, а также сведений, являющихся врачебной тайной: информации о факте обращения за медицинской помощью, состояние здоровья граждан, диагноз и иные сведения, полученные при обследовании и лечении, - несёт ответственность в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.
 

Настоящая должностная инструкция разработана:

Начальник медицинской
информационно-аналитической
службы                                                       ___________	            _______________			                                          (подпись)	                     (Ф.И.О.)
                 

Согласовано:

Заместитель главного врача-
директора ТЦМК по организационно-
методической работе	                            ___________	            _______________			                                          (подпись)	                     (Ф.И.О.)



Специалист по кадрам                                 __________	   ______________			                                           (подпись)	                    (Ф.И.О.)


Юрисконсульт юридического отдела         __________              ______________                   
                                                                         (подпись)		          (Ф.И.О.)


Председатель профсоюзного комитета 
ГБУЗ «СОКБ»                                             __________               ______________
				 		             (подпись)			 (Ф.И.О.)

					 	


